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1. Ledelsens udtalelse

KOMIT a.m.b.a. behandler personoplysninger pa vegne af kunder i henhold til databehandleraftale.

Medfolgende beskrivelse er udarbejdet til brug for kunder, der har anvendt udviklings- og supportydelser,
og som har en tilstrakkelig forstéelse til at vurdere beskrivelsen sammen med anden information, herun-
der information om kontroller, som den dataansvarlige selv har udfert ved vurdering af, om kravene i EU's
forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger” og "Lov om supplerende bestemmelser til forordning om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne op-
lysninger” (herefter “databeskyttelsesreglerne”) er overholdt.

KOMIT a.m.b.a. anvender Itadel A/S, team.blue A/S og Microsoft som underdatabehandler for hosting.
Erkleeringen anvender partielmetoden og omfatter ikke kontroller, som underdatabehandlere varetager for
KOMIiT a.m.b.a.

Enkelte af de kontrolmal, der er anfgrt i vores beskrivelse i afsnit 3, kan kun nés, hvis de komplementaere
kontroller hos dataansvarlige er hensigtsmaessigt udformet sammen med vores kontroller. Erkleringen
omfatter ikke hensigtsmaessigheden af udformningen af disse komplementaere kontroller.

KOMIT a.m.b.a. bekrafter, at:

a) Den medfelgende beskrivelse i afsnit 3 giver en tilfredsstillende praesentation af udviklings- og sup-
portydelser, der har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesreg-
lerne pr. 1. maj 2023. Kriterierne anvendt for at give denne udtalelse var, at den medfelgende beskri-
velse:

(i) Redegor for, hvordan informationssikkerhed og foranstaltninger udviklings- og supportydelser var
udformet og implementeret, herunder redegor for:

e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangsatte, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplys-
ninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved ophar af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov
eller regulering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfaelde af brud pa persondatasikkerheden understotter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning af de registrerede

e De processer, der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved haendelig eller ulovlig tilintetgorelse, tab, 2endring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden méde be-
handlet
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¢ Kontroller, som vi med henvisning til udviklings- og supportydelsers afgreensning har forudsat
ville veere implementeret af den dataansvarlige, og som, hvis det er nedvendigt for at na de
kontrolmaél, der er anfort i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvigningskon-
troller, som har veret relevante for behandlingen af personoplysninger

(i) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne udvik-
lings- og supportydelser til behandling af personoplysninger under hensyntagen til, at beskrivelsen
er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor
ikke kan omfatte ethvert aspekt ved udviklings- og supportydelser, som den enkelte dataansvarlige
matte anse vigtigt efter sine sarlige forhold.

b) De kontroller, der knytter sig til de kontrolmél, der er anfort i medfelgende beskrivelse, var hensigts-
massigt udformet pr. 1. maj 2023. Kriterierne anvendt for at give denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret, og

(ii)) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pagaldende risici ikke forhindrede opnéelsen af de anferte kontrolmal.

¢) Der er etableret passende tekniske og organisatoriske foranstaltninger med henblik pa at opfylde afta-
lerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i henhold til
databeskyttelsesreglerne.

Odense, den 13. november 2023
KOMIiT a.m.b.a.

Anders Banke
Administrerende direktor

Penneo dokumentnagle: BXCQX-YPAJH-7QCUM-8V8H5-M1115-GECTL



A

pwec

2. Uafhangig revisors erklaring

Uafhzengig revisors ISAE 3000-erklzering med sikkerhed om informationssikkerhed og for-
anstaltninger pr. 1. maj 2023 i henhold til databehandleraftale med kunder

Til: KOMIT a.m.b.a. og kunder

Omfang

Vi har faet som opgave at afgive erkleering om KOMIT a.m.b.a.s beskrivelse i afsnit 3 af deres udviklings- og
supportydelser i henhold til databehandleraftale med kunder pr. 1. maj 2023 (beskrivelsen) og om udform-
ningen af kontroller, der knytter sig til de kontrolmél, som er anfart i beskrivelsen.

Nearverende erklering omfatter, om KOMiT a.m.b.a. har udformet hensigtsmassige kontroller, der knyt-
ter sig til de kontrolmal, der fremgar af afsnit 4. Erkleeringen omfatter ikke en vurdering af KOMiT
a.m.b.a.s generelle efterlevelse af kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sidanne oplysninger” og “Lov om sup-
plerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sidanne oplysninger” (herefter “databeskyttelsesreglerne”).

KOMIT a.m.b.a. anvender Itadel A/S, team.blue A/S og Microsoft som underdatabehandler for hosting.
Erkleeringen anvender partielmetoden og omfatter ikke kontroller, som underdatabehandlere varetager for
KOMIT a.m.b.a..

Enkelte af de kontrolmal, der er anfert i KOMiTs beskrivelse i afsnit 3, kan kun nés, hvis de komplemen-
teere kontroller hos dataansvarlige er hensigtsmaessigt udformet sammen med KOMiTs kontroller. Erklee-
ringen omfatter ikke hensigtsmassigheden af udformningen af disse komplementare kontroller.

Vi har ikke udfert handlinger vedrgrende funktionaliteten af de kontroller, der indgar i afsnit 4, og udtryk-
ker derfor ingen konklusion herom

Vores konklusion udtrykkes med hgj grad af sikkerhed.

KOMIiT a.m.b.a.s ansvar

KOMIT a.m.b.a. er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder
fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leverin-
gen af de ydelser, beskrivelsen omfatter, for at anfare kontrolmalene samt for at udforme kontroller for at
opna de anforte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uatheengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav geeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraever, at
vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og gaeldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om KOMiT a.m.b.a.s beskri-
velse samt om udformningen af de kontroller, der knytter sig til de kontrolmaél, der er anfert i denne beskri-
velse.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 7712 31

Strandvejen 44, 2900 Hellerup
T: 3945 3945, F: 3945 3987, www.pwe.dk

Penneo dokumentnagle: BXCQX-YPAJH-7QCUM-8V8H5-M1115-GECTL



A

pwec

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 (ajourfert), Andre erkleringer med sik-
kerhed end revision eller review af historiske finansielle oplysninger”, og de yderligere krav, der er gel-
dende i Danmark, med henblik pa at opné hgj grad af sikkerhed for, at beskrivelsen i alle vaesentlige hense-
ender er tilfredsstillende prasenteret, og at kontrollerne i alle veesentlige henseender er hensigtsmaessigt
udformet.

En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udferelse af handlinger for at opné bevis for oplysningerne i databehandle-
rens beskrivelse af deres udviklings- og supportydelser samt for kontrollernes udformning. De valgte hand-
linger athaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er tilfreds-
stillende preasenteret, og at kontrollerne ikke er hensigtsmaessigt udformet. En erklaeringsopgave med sik-
kerhed af denne type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, hensigts-
maessigheden af de heri anforte mél samt egnetheden af de kriterier, som databehandleren har specificeret
og beskrevet i ledelsens udtalelse.

Som nevnt ovenfor har vi ikke udfert handlinger vedrerende funktionaliteten af de kontroller, der indgar i
afsnit 4, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstreekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begransninger i kontroller hos en databehandler

KOMIT a.m.b.a.s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke nedvendigvis alle de aspekter ved udviklings- og supportydelser, som hver
enkelt dataansvarlig matte anse for vigtige efter sine serlige forhold. Endvidere vil kontroller hos en data-
behandler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af udviklings- og supportydelser, sdledes som det var udformet og implementeret pr. 1.
maj 2023, i alle veesentlige henseender er tilfredsstillende prasenteret, og

b) atkontrollerne, som knytter sig til de kontrolmaél, der er anfort i beskrivelsen, i alle veesentlige hense-
ender var hensigtsmaessigt udformet pr. 1. maj 2023.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmeessige placering og resultaterne af disse test
fremgér af afsnit 4.
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Tilteenkte brugere og formal

Denne erklering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt dataansvarlige, der
har anvendt KOMiT a.m.b.a.s udviklings- og supportydelser, og som har en tilstreekkelig forstaelse til at
overveje den sammen med anden information, herunder information om kontroller, som de dataansvarlige
selv har udfert, ved vurdering af om kravene i databeskyttelsesreglerne er overholdt.

Aarhus, den 13. november 2023

PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab

Jesper Parsberg Madsen
statsautoriseret revisor
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3. Beskrivelse af ydelser

KOMIT a.m.b.a. (KOMiT) er et selvstaendigt andelsselskab, og andelshaverne bestér af hgjskoler, eftersko-
ler, frifagskoler, private fri- og grundskoler samt fri- og valgmenigheder. Det er kun andelshavere, der kan
gore brug af programmer og services fra KOMiT.

De leverede programmer er udelukkende udviklet til andelshavernes brug og er derfor ogsa malrettet
denne gruppe.

Alle programmer udvikles og testes af KOMIT, inden de leveres/frigives til medlemsvirksomhederne.

Product life cycle

Idé godkendes Kon.sulen.t bes|.<r|.ver Projekt udvikles Konsulent tester
projekt til udvikling

|dé/behov

Projekt tilrettes pa
baggrund af test

KOMIT
Product life cycle

Konsulent slut-
tester

Projekt udrulles

KOMlT.mt.ern Tilretning pa Test blandt Udarbejdelse af
undervisning/ baggrund af slutbrugere veilednin
oplaering slutbrugertest g ) g

Vores interne udviklings- og godkendelsesprocesser sikrer, at alle programmer og moduler er udviklet i
henhold til gaeldende lovgivning, herunder den europaiske persondataforordning.

KOMIT a.m.b.a. anvender Itadel A/S, team.blue A/S og Microsoft som underdatabehandler for hosting af
udviklingsmiljger samt support.

Alle vores medarbejdere er instrueret i overholdelse af lovgivningen, ligesom udvalgte medarbejdere har til
opgave at folge lovgivningen inden for de omréder, der bergrer vores produkter, for ad den vej at tilsikre at
vores andelshavere til enhver tid anvender et produkt, der er i overensstemmelse med geeldende lovgiv-
ning.
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Overordnet beskrivelse af udviklingsprocesserne

Udviklingsprocesserne for vores udvikling er i store traek ens, uanset hvilket produkt der er tale om. Feelles
for udviklingsprocesserne er, at der ikke pé noget tidspunkt anvendes aktive persondata i forbindelse med
udvikling og test.

Udviklingen foregér efter privacy-by-default- og privacy-by-design-principperne, hvilket vil sige, at person-
datasikkerhed ikke kan til- og fravaelges, men er indbygget i designet, herunder ogsa at der tages hgjde for
de registreredes rettigheder: retten til berigtigelse, retten til begransning i behandling, retten til indsigt,
retten til at blive glemt (slettet). Her sikres det, at de it-systemer, som KOMiT udvikler, understatter disse
krav.

Grundprincipperne for udvikling er, at privatlivsbeskyttelsen er proaktiv og er en standardindstilling, at
persondatasikkerhed er indbygget i designet, at der er fuld funktionalitet, brugervenlighed og sikkerhed, at
sikkerhed generelt indtankes i hele systemets livscyklus, og at der er fuld synlighed og transparens, hvor
der foregar integration eller er greenseflader mellem services. Der forefindes ikke persondata i lobet af ud-
viklingsprocessen.

Udviklingen testes med anonymiserede data/ fiktive data”. Heller ikke i testfasen af udviklingsprocessen er
der persondata. Pé flere af lasningerne hjaelpes kunden med opgradering til nye versioner i kundens pro-
duktive miljg. Ved denne type assistance arbejdes der pa kundens instruks og med brugere mv. opsat og
styret af kunden. Adgangene lukkes igen af kunden, nar der ikke er behov for yderligere adgang.

Support

Der ydes support pa alle produkter, der er udviklet af KOMiT. Der forefindes som udgangspunkt ikke per-
sondata i supportprocessen, og KOMIiT vil i forbindelse med support kun tilgé persondata pa begering af
kunden.

Alle kundehenvendelser registreres i vores servicedesk-system. Alle supportopgaver registreres med, om
der er anvendt fjernsupport af hensyn til sporbarhed i forbindelse med support i kundens data.

Alle kunder har adgang til vores servicedesk-system, hvor de kan oprette supportbegaringer og folge med i
udviklingen af oprettede supportopgaver.

Henvendelser fra de dataansvarlige

KOMIT har en procedure for handtering og dokumentation af henvendelser fra dataansvarlige i relation til
bistand for handtering af de registreredes rettigheder (indsigtsret, sletning, berigtigelse mv.).

Dokumentation af henvendelser fra dataansvarlige vedrerende fx indsigtsret, sletning, berigtigelse mv.
héndteres i vores supportsystem.

Komplementerende kontroller hos de dataansvarlige
Den dataansvarlige har folgende forpligtelser:

e At sikre sig, at personoplysningerne er ajourforte

e At sikre sig, at instruksen er hensigtsmaessig set i forhold til denne databehandleraftale og hoved-
ydelsen
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrerende behandling af personoplysninger efterleves i overensstemmelse med den ind-

gdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
A1 Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at der alene ma foretages behand- der sikrer, at behandling af personoplysninger alene
ling af personoplysninger, nar der foreligger en foregér i henhold til instruks.
instruks. Inspiceret, at procedurerne indeholder krav om mini-
Der foretages lobende — og mindst én gang drligt  mum &rlig vurdering af behov for opdatering, herun-
— vurdering af, om procedurerne skal opdateres.  der ved &ndringer i dataansvarliges instruks eller &n-
dringer i databehandlingen.
Inspiceret, at procedurerne er opdateret.
A2 Databehandleren udferer alene den behandling af Inspiceret, at ledelsen sikrer, at behandlingen af per-  Ingen afvigelser noteret.
personoplysninger, som fremgar af instruks fra sonoplysninger alene foregar i henhold til instruks.
den dataansvarlige. Inspiceret ved en stikprgve pa en enkelt behandling af
personoplysninger, at denne foregar i overensstem-
melse med instruks.
A.3  Databehandleren underretter omgiende den da-  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

taansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesfor-
ordningen eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale
ret.

der sikrer kontrol af, at behandling af personoplysnin-
ger ikke er i strid med databeskyttelsesforordningen
eller anden lovgivning.

Inspiceret, at der er procedurer for underretning af
den dataansvarlige, i tilfeelde hvor behandling af per-
sonoplysninger vurderes at veere i strid med lovgivnin-
gen.

pwc
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at der etableres aftalte sikkerheds- der sikrer, at der etableres de aftalte sikkerhedsforan-
foranstaltninger for behandling af personoplys- staltninger.
ninger i overensstemmelse med aftalen med den  ypgpjceret, at procedurerne er opdateret.
dataansvarlige. ) ) Y Inspiceret ved en stikprgve pa en enkelt databehand-
Der foretages lobende — og mindst én gang &rligt  Jeraftale, at der er etableret de aftalte sikkerhedsforan-
— vurdering af, om procedurerne skal opdateres.  galtninger.
B.2  Databehandleren har foretaget en risikovurdering Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
og pa baggrund heraf implementeret de tekniske  der sikrer, at databehandleren foretager en risikovur-
foranstaltninger, der er vurderet relevante for at  dering for at opné en passende sikkerhed.
opnd en passende s1kkerl_1ed, herunder etableret Inspiceret, at den foretagne risikovurdering er opdate-
de sikkerhedsforanstaltninger, der er aftalt med  ret og omfatter den aktuelle behandling af personop-
den dataansvarlige. lysninger.
Inspiceret, at databehandleren har implementeret de
tekniske foranstaltninger, som sikrer en passende sik-
kerhed i overensstemmelse med risikovurderingen.
Inspiceret, at databehandleren har implementeret de
sikkerhedsforanstaltninger, der er aftalt med den da-
taansvarlige.
B.3  Der er for de systemer og databaser, der anven- Inspiceret, at der for de systemer og databaser, der Ingen afvigelser noteret.
des til behandling af personoplysninger, installe-  anvendes til behandling af personoplysninger, er in-
ret antivirus, som lgbende opdateres. stalleret antivirussoftware.
Inspiceret, at antivirussoftware er opdateret.
B.4  Ekstern adgang til systemer og databaser, der an- Inspiceret, at ekstern adgang til systemer og databa- Ingen afvigelser noteret.

vendes til behandling af personoplysninger, sker
gennem sikret firewall.

ser, der anvendes til behandling af personoplysninger,
alene sker gennem en firewall.

Inspiceret, at firewallen er konfigureret i henhold til
den interne politik herfor.

pwc
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.5  Interne netveerk er segmenteret for at sikre be- Forespurgt, om interne netvaerk er segmenteret med Ingen afvigelser noteret.
grenset adgang til systemer og databaser, der an- henblik pa at sikre begraenset adgang til systemer og
vendes til behandling af personoplysninger. databaser, der anvendes til behandling af personop-
lysninger.

Inspiceret netvaerksdiagrammer og anden netveerks-
dokumentation for at sikre behorig segmentering.

B.6  Adgang til personoplysninger er isoleret til bru- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
gere med et arbejdsbetinget behov herfor. for begreensning af brugeres adgang til personoplys-
ninger.

Inspiceret, at der foreligger formaliserede procedurer
for opfelgning pa, at brugernes adgang til personop-
lysninger er i overensstemmelse med deres arbejdsbe-
tingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger un-
derstatter opretholdelsen af begreensningen i bruger-
nes arbejdsbetingede adgang til personoplysninger.

Inspiceret ved en stikprgve pa en enkelt brugers ad-
gange til systemer og databaser, at disse er begranset
til medarbejdernes arbejdsbetingede behov.

B.7  Der er for de systemer og databaser, der anven- Inspiceret, at der for systemer og databaser, der an- Ingen afvigelser noteret.
des til behandling af personoplysninger, etableret vendes til behandling af personoplysning, er etableret
systemovervagning med alarmering. systemovervigning med alarmering.
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KOMir

Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

B.8  Der anvendes effektiv kryptering ved transmis- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
sion af fortrolige og falsomme personoplysninger  der sikrer, at transmission af falsomme og fortrolige
via internettet og med e-mail. oplysninger over internettet er beskyttet af steerk

kryptering baseret pa en anerkendt algoritme.
Inspiceret, at teknologiske lasninger til kryptering er
tilgeengelige og aktiveret.

Inspiceret, at der anvendes kryptering af transmissio-

ner af folsomme og fortrolige personoplysninger via
internettet eller med e-mail.

B.9  Der er etableret logning i systemer, databaser og  Inspiceret, at der foreligger formaliserede procedurer = Ingen afvigelser noteret.
netverk af folgende forhold: for opsatning af logning af brugeraktiviteter i syste-
o Aktiviteter, der udfores af systemadmini- €T databaser' og netvaerk, der anvepdes til behand-

stratorer og andre med szrlige rettighe- ling og transmission af pepsonoglysnmger, herunder

der gennemgang af og opfelgning pé logge.
Inspiceret, at logning af brugeraktiviteter i systemer,
databaser og netvaerk, der anvendes til behandling og
transmission af personoplysninger, er konfigureret og
Logoplysningerne er beskyttet mod manipulation aktiveret.
og tekniske fejl og gennemgés lgbende.

e Relevante sikkerhedshaendelser

Inspiceret, at opsamlede oplysninger om brugeraktivi-
tet i logge er beskyttet mod manipulation og sletning.

Inspiceret ved en stikprgve pa en enkelt dags logning,
at logfilerne har det forventede indhold i forhold til
opsetning, og at der er dokumentation for den fore-
tagne opfelgning og handtering af eventuelle sikker-
hedshzndelser.

Inspiceret ved en stikprgve pa en enkelt dags logning,
at der er dokumentation for den foretagne opfelgning
pa aktiviteter udfert af systemadministratorer og an-
dre med serlige rettigheder.
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KOMir

Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.10  Personoplysninger, der anvendes til udvikling, Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
test eller lignende, er altid i pseudonymiseret el-  for anvendelse af personoplysninger til udvikling, test
ler anonymiseret form. Anvendelse sker alene for  og lignende, der sikrer, at anvendelsen alene sker i
at varetage den ansvarliges form4l i henhold til pseudonymiseret eller anonymiseret form.
aftale og pd dennes vegne. Inspiceret ved en stikprgve pa en enkelt udviklings- og
testdatabase, at personoplysningerne heri er pseudo-
nymiseret eller anonymiseret.
Inspiceret ved en stikprgve pa en enkelt udviklings- og
testdatabase, hvor personoplysningerne ikke er pseu-
donymiseret eller anonymiseret, at dette er sket efter
aftale med den dataansvarlige og pa dennes vegne.
B.11  De etablerede tekniske foranstaltninger testes la-  Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
bende ved sarbarhedsscanninger og penetrations- for lebende tests af tekniske foranstaltninger, herun-
tests. der gennemforelse af sdrbarhedsscanninger og penet-
rationstests.
Inspiceret ved en enkelt stikprove, at der er dokumen-
tation for lgbende tests af de etablerede tekniske for-
anstaltninger.
B.12  Andringer til systemer, databaser og netvark fgl- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

ger fastlagte procedurer, som sikrer vedligehol-
delse med relevante opdateringer og patches,
herunder sikkerhedspatches.

for handtering af eendringer til systemer, databaser og
netveerk, herunder handtering af relevante opdaterin-
ger, patches og sikkerhedspatches.

Inspiceret ved udtrak af tekniske sikkerhedspara-
metre og -opsatninger, at systemer, databaser og net-
vaerk er opdateret med aftalte eendringer og relevante
opdateringer, patches og sikkerhedspatches.
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KOMir

Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.13  Der er en formaliseret forretningsgang for tilde- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
ling og afbrydelse af brugeradgange til personop- for tildeling og afbrydelse af brugernes adgang til sy-
lysninger. Brugernes adgang revurderes regel- stemer og databaser, som anvendes til behandling af
maessigt, herunder om rettigheder fortsat kan be-  personoplysninger.
grundes i et arbejdsbetinget behov. Inspiceret ved en stikprgve pa en enkelt medarbejders

adgange til systemer og databaser, at de tildelte bru-
geradgange er godkendt, og at der er et arbejdsbetin-
get behov.

Inspiceret ved en stikprgve pa en enkelt fratradt med-
arbejder, at dennes adgange til systemer og databaser
er rettidigt deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for en re-
gelmeessig — mindst arlig — vurdering og godkendelse
af tildelte brugeradgange.

B.14 Adgang til systemer og databaser, hvori der sker ~ Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

behandling af personoplysninger, der medferer der sikrer, at tofaktorautentifikation anvendes ved be-
hgj risiko for de registrerede, sker som minimum handling af personoplysninger, der medferer hgj ri-
ved anvendelse af tofaktorautentifikation. siko for de registrerede.

Inspiceret, at brugernes adgang til at udfere behand-
ling af personoplysninger, der medferer hgj risiko for
de registrerede, alene kan ske ved anvendelse af tofak-
torautentifikation.

B.15 Der er etableret fysisk adgangssikkerhed, sdledes  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
at kun autoriserede personer kan opna fysisk ad-  der sikrer, at kun autoriserede personer kan opna fy-
gang til lokaler og datacentre, hvori der opbeva- sisk adgang til lokaler og datacentre, hvori der opbe-
res og behandles personoplysninger. vares og behandles personoplysninger.
Inspiceret dokumentation for, at kun autoriserede
personer har fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles personoplysninger.
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KOMir

Kontrolmal C:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
C.1 Databehandlerens ledelse har godkendt en skrift- Inspiceret, at der foreligger en informationssikker- Ingen afvigelser noteret.
lig informationssikkerhedspolitik, som er kom- hedspolitik, som ledelsen har behandlet og godkendt
munikeret til alle relevante interessenter, herun-  inden for det seneste &r.
der Qatabehandle?e'ns medarbejdere. Informa_tl‘ Inspiceret dokumentation for, at informationssikker-
onssikkerhedspolitikken tager udgangspunkt i hedspolitikken er kommunikeret til relevante interes-
den gennemforte risikovurdering. senter, herunder databehandlerens medarbejdere.
Der foretages labende — og mindst én gang arligt
— vurdering af, om informationssikkerhedspoli-
tikken skal opdateres.
C.2  Databehandlerens ledelse har sikret, at informa-  Inspiceret dokumentation for ledelsens vurdering af, = Ingen afvigelser noteret.
tionssikkerhedspolitikken ikke er i modstrid med at informationssikkerhedspolitikken generelt lever op
indgéede databehandleraftaler. til kravene om sikkerhedsforanstaltninger og behand-
lingssikkerheden i indgdede databehandleraftaler.
Inspiceret ved en stikprgve pa en enkelt databehand-
leraftale, at kravene i aftalen er daekket af informati-
onssikkerhedspolitikkens krav til sikkerhedsforan-
staltninger og behandlingssikkerheden.
C.3  Der udferes en efterprgvning af databehandle- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

rens medarbejdere i forbindelse med ansettelse.
Efterprevningen omfatter i relevant omfang:

e Referencer fra tidligere ansattelser
o Straffeattest

e Eksamensbeviser

der sikrer efterprgvning af databehandlerens medar-
bejdere i forbindelse med ansattelse.
Inspiceret ved en stikprgve pa en enkelt databehand-
leraftale, at kravene til efterprevning af medarbejdere
i aftalen er dekket af databehandlerens procedurer for
efterprovning.
Inspiceret ved en stikprgve pa en enkelt nyansat med-
arbejder, at der er dokumentation for, at efterprevnin-
gen har omfattet:

e Referencer fra tidligere ansattelser

e Straffeattest

¢ Eksamensbeviser
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KOMir

Kontrolmal C:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
C.4  Ved ansattelse underskriver medarbejderne en Inspiceret ved en stikprgve pa en enkelte nyansat Ingen afvigelser noteret.
fortrolighedsaftale. Endvidere bliver medarbej- medarbejder, at den pigaldende medarbejder har un-
derne introduceret til informationssikkerhedspo-  derskrevet en fortrolighedsaftale.
litik og procedurer vedrerende databehandling Inspiceret ved en stikprgve pa en enkelt nyansat med-
samt anden relevant information i forbindelse arbejder, at den pagaldende medarbejder er blevet in-
med medarbejdernes behandling af personoplys-  {roduceret til:
HHnger: e Informationssikkerhedspolitikken
e  Procedurer vedregrende databehandling samt
anden relevant information.
C.5  Ved fratradelse er der hos databehandleren im- Inspiceret procedurer, der sikrer, at fratrddte medar-  Ingen afvigelser noteret.
plementeret en proces, som sikrer, at brugerens bejderes rettigheder inaktiveres eller ophgrer ved fra-
rettigheder bliver inaktive eller ophgrer, herun- treedelsen, og at aktiver som adgangskort, pc, mobilte-
der at aktiver inddrages. lefon etc. inddrages.
Inspiceret ved en stikprove pé en enkelt fratrddt med-
arbejder , at rettighederne er inaktiveret eller ophert,
samt at aktiverne er inddraget.
C.6 Ved fratreedelse orienteres medarbejderen om, at  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

pwc

den underskrevne fortrolighedsaftale fortsat er
gaeldende, samt at medarbejderen er underlagt en
generel tavshedspligt i relation til behandling af
personoplysninger, som databehandleren udferer
for de dataansvarlige.

der sikrer, at fratrddte medarbejdere gores opmaerk-
som pa opretholdelse af fortrolighedsaftalen og gene-
rel tavshedspligt.

Inspiceret ved en stikprgve pa en enkelt fratradt med-
arbejder, at der er dokumentation for opretholdelse af
fortrolighedsaftalen og generel tavshedspligt.
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KOMir

Kontrolmal C:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
C.7  Der gennemfores lobende awareness-treening af ~ Inspiceret, at databehandleren udbyder awareness- Ingen afvigelser noteret.

databehandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

treening til medarbejderne omfattende generel it-sik-
kerhed og behandlingssikkerhed i relation til person-
oplysninger.

Inspiceret dokumentation for, at alle medarbejdere,
som enten har adgang til eller behandler personoplys-
ninger, har gennemfort den udbudte awareness-trae-
ning.
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KOMir

Kontrolmal D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgds aftale herom med den data-
ansvarlige.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

D.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
der krav om, at der foretages opbevaring og slet-  for opbevaring og sletning af personoplysninger i
ning af personoplysninger i overensstemmelse overensstemmelse med aftalen med den dataansvar-
med aftalen med den dataansvarlige. lige.

Der foretages lobende — og mindst én gang arligt  Inspiceret, at procedurerne er opdateret.
— vurdering af, om procedurerne skal opdateres.

D.2  Der er aftalt krav til databehandlerens opbeva- Inspiceret, at de foreliggende procedurer for opbeva-  Ingen afvigelser noteret.
ringsperioder og sletterutiner i databehandleraf-  ring og sletning indeholder de specifikke krav til data-
taler som er etableret. behandlerens opbevaringsperioder og sletterutiner.

Inspiceret ved en stikprgve pa en enkelt databehand-
ling fra databehandlerens oversigt over behandlings-
aktiviteter, at der er dokumentation for, at personop-
lysninger opbevares i overensstemmelse med de af-
talte opbevaringsperioder.

Inspiceret ved en stikprgve pa en enkelt databehand-
ling fra databehandlerens oversigt over behandlings-
aktiviteter, at der er dokumentation for, at personop-
lysningerne er slettet i overensstemmelse med de af-
talte sletterutiner.

D.3  Ved ophgr af behandlingen af personoplysninger  Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

for den dataansvarlige er data i henhold til afta- for behandlingen af den dataansvarliges data ved op-
len med den dataansvarlige: her af behandlingen af personoplysninger.
e Tilbageleveret til den dataansvarlige Inspiceret ved en stikprgve pé en enkelt ophart data-
og/eller behandling, at der er dokumentation for, at den aftalte

e Slettet. hvor det ikke er i modstrid med sletning eller tilbagelevering af data er udfert.

anden lovgivning.
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KOMir

Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den
dataansvarlige.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

E.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
der krav om, at der alene foretages opbevaring af  for, at der alene foretages opbevaring og behandling af
personoplysninger i overensstemmelse med afta-  personoplysninger i henhold til databehandlerafta-
len med den dataansvarlige. lerne.

Der foretages lobende — og mindst én gang arligt  Inspiceret, at procedurerne er opdateret.

— vurdering af, om procedurerne skal opdateres. Inspiceret ved en stikprgve pa en enkelt databehand-
ling fra databehandlerens oversigt over behandlings-
aktiviteter, at der er dokumentation for, at databe-
handlingen sker i henhold til databehandleraftalen.

E.2  Databehandlerens databehandling inklusive op-  Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.
bevaring ma kun finde sted pa de af den dataan-  teret oversigt over behandlingsaktiviteter med angi-
svarlige godkendte lokaliteter, lande eller land- velse af lokaliteter, lande eller landomréder.
omréder. Inspiceret ved en stikprgve pa en enkelt databehand-

ling fra databehandlerens oversigt over behandlings-
aktiviteter, at der er dokumentation for, at databe-
handlingen, herunder opbevaring af personoplysnin-
ger, alene foretages pa de lokaliteter, der fremgar af
databehandleraftalen — eller i ovrigt er godkendt af
den dataansvarlige.
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KOMir

Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryg-
gende behandlingssikkerhed ved opfolgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og be-
handlingen af personoplysninger-.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
F.1  Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
der krav til databehandleren ved anvendelse af for anvendelse af underdatabehandlere, herunder
underdatabehandlere, herunder krav om under- krav om underdatabehandleraftaler og instruks.
databehandleraftaler og instruks. Inspiceret, at procedurerne er opdateret.
Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
F.2  Databehandleren anvender alene underdatabe- Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.
handlere til behandling af personoplysninger, der teret oversigt over anvendte underdatabehandlere.
er specifikt eller generelt godkendt af den dataan-  ypgpjceret ved en stikprove pa en enkelt underdatabe-
svarlige. handler fra databehandlerens oversigt over underda-
tabehandlere, at der er dokumentation for, at under-
databehandlerens databehandling fremgéar af databe-
handleraftalen — eller i gvrigt er godkendt af den data-
ansvarlige.
F.3  Ved andringer i anvendelsen af generelt god- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
kendte underdatabehandlere underrettes den da-  for underretning til den dataansvarlige ved sendringer
taansvarlige rettidigt i forhold til at kunne gore i anvendelsen af underdatabehandlere.
indsigelse geldende og/eller treekke persondata
tilbage fra databehandleren. Ved &ndringer i an-
vendelsen af specifikt godkendte underdatabe-
handlere er dette godkendt af den dataansvarlige.
F.4  Databehandleren har palagt underdatabehandle- Inspiceret, at der foreligger underskrevne underdata-  Ingen afvigelser noteret.

ren de samme databeskyttelsesforpligtelser som
dem, der er forudsat i databehandleraftalen
el.lign. med den dataansvarlige.

behandleraftaler med anvendte underdatabehandlere,
som fremgar af databehandlerens oversigt.

Inspiceret ved en stikprgve pa en enkelt underdatabe-
handleraftale, at denne indeholder samme krav og for-
pligtelser, som er anfort i databehandleraftalen mel-
lem den dataansvarlige og databehandleren.
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KOMir

Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryg-
gende behandlingssikkerhed ved opfolgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og be-
handlingen af personoplysninger-.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
F.5  Databehandleren har en oversigt over godkendte = Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.
underdatabehandlere med angivelse af: teret oversigt over anvendte og godkendte underdata-
e Navn behandlere.
e  CVR-nr Inspiceret, at oversigten som minimum indeholder de
) kraevede oplysninger om de enkelte underdatabehand-
e Adresse lere.
e Beskrivelse af behandlingen.
F.6  Pabaggrund af en ajourfert risikovurdering af Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

den enkelte underdatabehandler og den aktivitet,
der foregar hos denne, foretager databehandleren
en lgbende opfelgning herpé ved mgder, inspekti-
oner, gennemgang af revisionserklaring eller lig-
nende. Den dataansvarlige orienteres om den op-
folgning, der er foretaget hos underdatabehand-
leren.

for opfelgning pa behandlingsaktiviteter hos underda-
tabehandlerne og overholdelse af underdatabehand-
leraftalerne.

Inspiceret dokumentation for, at der er foretaget en ri-
sikovurdering af den enkelte underdatabehandler og
den aktuelle behandlingsaktivitet hos denne.

Inspiceret dokumentation for, at der er foretaget be-
horig opfelgning pa tekniske og organisatoriske foran-
staltninger, behandlingssikkerheden hos de anvendte
underdatabehandlere, tredjelands overfarselsgrundlag
og lignende.

Inspiceret dokumentation for, at information om op-
folgning hos underdatabehandlere meddeles den da-
taansvarlige, sdledes at denne kan tilrettelaegge even-
tuelt tilsyn.
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KOMir

Kontrolmal G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overforer personoplysninger til tredjelande eller internationale organisati-

oner i overensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overforselsgrundlag.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
G.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at databehandleren alene overforer  der sikrer, at personoplysninger alene overfores til
personoplysninger til tredjelande eller internatio- tredjelande eller internationale organisationer i hen-
nale organisationer i overensstemmelse med afta- hold til aftale med den dataansvarlige pa baggrund af
len med den dataansvarlige pa baggrund af et gyl- et gyldigt overfarselsgrundlag.
digt overforselsgrundlag. Inspiceret, at procedurerne er opdateret.
Der foretages labende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
G.2  Databehandleren ma kun overfore personoplys-  Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.
ninger til tredjelande eller internationale organi-  teret oversigt over overforsler af personoplysninger til
sationer efter instruks fra den dataansvarlige. tredjelande eller internationale organisationer.
Inspiceret ved en stikprgve pa en enkelt dataoverfor-
sel fra databehandlerens oversigt over overforsler, at
der er dokumentation for, at overferslen er aftalt med
den dataansvarlige i databehandleraftalen eller senere
godkendt.
G.3  Databehandleren har i forbindelse med overforsel Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

af personoplysninger til tredjelande eller interna-
tionale organisationer vurderet og dokumenteret,
at der eksisterer et gyldigt overforselsgrundlag.

for sikring af et gyldigt overforselsgrundlag.
Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprgve pa en enkelt dataoverfor-
sel fra databehandlerens oversigt over overfarsler, at
der er dokumentation for et gyldigt overferselsgrund-
lag i databehandleraftalen med den dataansvarlige,
samt at der kun er sket overforsler, i det omfang dette
er aftalt med den dataansvarlige.
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KOMir

Kontrolmal H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraens-
ning af oplysninger om behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test Resultat af test

H.1  Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren skal bisté den
dataansvarlige i relation til de registreredes ret-
tigheder.

Der foretages labende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

for databehandlerens bistand til den dataansvarlige i
relation til de registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

H.2  Databehandleren har etableret procedurer, som i
det omfang, dette er aftalt, muligger en rettidig
bistand til den dataansvarlige i relation til udleve-
ring, rettelse, sletning eller begraensning af og op-
lysning om behandling af personoplysninger til
den registrerede.

Inspiceret, at de foreliggende procedurer for bistand
til den dataansvarlige indeholder detaljerede procedu-
rer for:

e Udlevering af oplysninger

e Rettelse af oplysninger

e Sletning af oplysninger

e Begransning af behandling af personoplys-
ninger

e Oplysning om behandling af personoplysnin-
ger til den registrerede.

Inspiceret dokumentation for, at de anvendte syste-

mer og databaser understotter gennemforelsen af de
naevnte detaljerede procedurer.

Ingen afvigelser noteret.
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KOMir

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraf-

tale.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
I1 Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at databehandleren skal underrette  der indeholder krav til underretning af de dataansvar-
de dataansvarlige ved brud pa persondatasikker-  lige ved brud pa persondatasikkerheden.
heden. Inspiceret, at procedurerne er opdateret.
Der foretages labende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
L2 Databehandleren har etableret folgende kontrol-  Inspiceret, at databehandleren udbyder awareness- Ingen afvigelser noteret.
ler for identifikation af eventuelle brud pa per- treening til medarbejderne i relation til identifikation
sondatasikkerheden: af eventuelle brud pa persondatasikkerheden.
e Awareness hos medarbejdere Inspiceret dokumentation for, at netvaerkstrafikken
o Overvigning af netveerkstrafik overvﬁges; samt at der sker opfelgning pa anormalite-
tlon: 5 logning af ad 6l per- ter, overvagningsalarmer, overforsel af store filer mv.
*  Opfolgning pd logning af adgang til per Inspiceret dokumentation for, at der sker rettidig op-
sonoplysninger . o . . .
folgning pa logning af adgang til personoplysninger,
herunder opfelgning pa gentagne forseg pa adgang.
L3 Databehandleren har ved eventuelle brud pa per- Inspiceret, at databehandleren har en oversigt over Ingen afvigelser noteret.

sondatasikkerheden underrettet den dataansvar-
lige uden ungdig forsinkelse og senest 72 timer
efter at veere blevet opmerksom pa, at der er sket
brud pa persondatasikkerheden hos databehand-
leren eller en underdatabehandler.

sikkerhedshandelser med angivelse af, om den en-
kelte heendelse har medfert brud pa persondatasikker-
heden.

Forespurgt, om der har varet konstateret sikkerheds-

brud hos underdatabehandlerne, og inspiceret, at
disse er anfort i oversigten over sikkerhedshaendelser.
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KOMir

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraf-
tale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

1.4 Databehandleren har etableret procedurer for bi- Inspiceret, at de foreliggende procedurer for underret- Ingen afvigelser noteret.
stand til den dataansvarlige ved dennes anmel- ning af de dataansvarlige ved brud pa persondatasik-
delse til Datatilsynet. Disse procedurer skal inde-  kerheden indeholder detaljerede anvisninger pa:

holde anvisninger p4 beskrivelser af: o Beskrivelse af karakteren af bruddet p4 per-

e Karakteren af bruddet pa persondatasik- sondatasikkerheden
kerheden e Beskrivelse af sandsynlige konsekvenser af

e Sandsynlige konsekvenser af bruddet pa bruddet pa persondatasikkerheden
persondatasikkerheden o Beskrivelse af foranstaltninger, som er truffet

e Foranstaltninger, som er truffet eller fo- eller foreslas truffet for at hdndtere bruddet
reslas truffet for at hdndtere bruddet pa pa persondatasikkerheden.
persondatasikkerheden. Inspiceret dokumentation for, at de foreliggende pro-

cedurer understgtter, at der traffes foranstaltninger
for handtering af bruddet pa persondatasikkerheden.
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