IT-sikkerhed — gode rad fra KOMIT

Til brugere af KOMiTs software.

Hvorfor er IT-sikkerhed vigtig?

Hos KOMIT arbejder vi lsbende med at ggre vores systemer sa sikre som muligt. Men
IT-sikkerhed handler ikke kun om teknik — hverdagsrutiner og opmaerksomhed spiller en
mindst lige sa stor rolle.

Som sekreteer er du ofte en central bruger af skolens IT-systemer, og dine vaner har stor
betydning for sikkerheden. Derfor har vi samlet nogle enkle og praktiske anbefalinger, som
kan hjeelpe jer med at holde et hgijt sikkerhedsniveau i hverdagen.

Hold udstyr og systemer opdateret

Der opdages hele tiden nye sikkerhedshuller i styresystemer og programmer. Det er derfor
vigtigt, at alt udstyr pa skolen er opdateret og understgttet af leverandaren.
Det geelder blandt andet:

e PC’erogservere

¢ Mobiltelefoner og tablets

e Printere

e Netvaerksudstyr

Gode rutiner for opdatering er den vigtigste made at forebygge problemer pa.

Hvis | bruger Windows:

KOMIT anbefaler som minimum:

e PC’er: Windows 11

e Servere: Windows Server 2019
Vi anbefaler ogsa, at | benytter Microsofts egne sikkerhedslgsninger, herunder Microsoft
Defender, som er indbygget i Windows.

Hvis | bruger Apple-enheder:

Minimumsanbefalingen er:
e iOSversion18
Vi anbefaler dog, at | opgraderer til iOS version 26, hvor det er muligt.



Gode vaner i hverdagen

Selv det bedste udstyr kan ikke sta alene. Brugernes adfaerd er afgarende for sikkerheden.

KOMIT anbefaleriseer:

e Atdu altid laser din PC, nar du forlader den — ogsa selvom det kun er for et gjeblik
o Atsystemer og programmer anvendes med to-faktor- eller multi-faktor-login (MFA),
hvis det er muligt
Disse sma vaner gar en stor forskel og mindsker risikoen for uautoriseret adgang.

Bliv ved med at veere opmeaerksom

IT-kriminelle bliver hele tiden dygtigere og udnytter ofte menneskelige fejl — fx via falske mails
eller beskeder.
Derfor anbefaler KOMIT, at skoler:

e Lgbende informerer og underviser medarbejdere i IT-sikkerhed

e Taler dbent om mistaenkelige mails og situationer

o Skaber en kultur, hvor det er helt i orden at spgrge, hvis man er i tvivl

Hellere sporge én gang for meget end én gang for lidt.

Har du spargsmal til KOMiTs IT-sikkerhed, sa skriv til IT-sikkerhedsansvarlig Kim Toft pa kt@komit.nu



